
Auto hébergement YUNOHOST

Héberger un site web derrière une freebox ultra

https://forum.yunohost.org/

Chez free
Demander une IP V4 full-stack :
https://www.jesus-forain.fr/blog/demander-une-adresse-ip-full-stack-chez-free-pour-avoir-
tous-les-ports-99.html

Chez votre registrar
Personnaliser vos dns
https://www.jesus-forain.fr/blog/free-le-reverse-dns-est-de-nouveau-operationnel-
217.html?search=free

Auparavant il faut renseigner chez votre « registrar » la correspondance de tous les 
champs A et AAAA avec respectivement votre IP V4 et IP V6

Chez free

C’est le nom de domaine de la forme d’un domaine de 
deuxième niveau.
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Débloquer le SMTP sortant :

Installation Yuno

https://yunohost.org/fr/install/hardware:regular
Démarrer sur une clef bootable sur le pc hébergeur. Pour commencer sur la clef il faut 
aller dans le bios et forcer le démarrage sur celle-ci.
Lors du redémarrage, il faut ôter la clef pour démarrer sur le disque dur. A ce moment on 
vous demande de vous connecter. Il faut alors à partir d’un autre pc sous windows du 
réseau local, rechercher de l’IP avec : dipiscan

Et avec un navigateur on se connecte au pc yuno.
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Premier diagnostic

Le problème de reverse dns sera réglé en paramétrant le reverse dns comme indiqué au 
début du document sur son compte free et en attendant que celui-ce se propage.
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Deuxième diagnostic

En sélectionnant l’onglet détail, on obtient les modifications à mettre en place
Troisième diagnostic
Il reste un dernier problème avec la solution proposée que je vais appliquer.
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En root ssh avec l’ip découverte par dipiscan

login as: michelmicmac
michelmicmac@192.168.1.37's password:
Linux micmac.xyz 5.10.0-16-amd64 #1 SMP Debian 5.10.127-2 (2022-07-23) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
You have no mail.
michelmicmac@micmac:~$ su
Mot de passe :
root@micmac:/home/michelmicmac# yunohost settings set email.smtp.smtp_allow_ipv6 -v 
off
Info : Saving the new configuration...
Succès ! La configuration a été mise à jour pour 'postfix'
Succès ! Config updated as expected
root@micmac:/home/michelmicmac#
Quatrième diagnostic

Le reverse DNS en V6 pour les mails ne sont donc pas définis, ce qui correspond à 
l’action de la commande précédente.

Pour la suite, il s’agit notamment d’attribuer une ip fixe au pc yuno afin de rediriger le trafic  
extérieur directement sur ce pc. Ainsi que l’activation du https.
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IP fixe pour le pc yuno fichier interfaces

https://www.youtube.com/watch?v=EANAHZryE30
https://www.jesus-forain.fr/blog/installer-et-configurer-un-serveur-debian-6.html?
search=free
https://www.lecoindunet.com/ip-fixe-debian

Confirmation de l’adresse IP de la machine yuno en SSH

michelmicmac@micmac:~$ ip -c addr

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group 
default qlen 1000
    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
    inet 127.0.0.1/8 scope host lo
       valid_lft forever preferred_lft forever
    inet6 ::1/128 scope host
       valid_lft forever preferred_lft forever
2: enp2s0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state 
UP group default qlen 1000
    link/ether 6c:4b:90:2f:54:d5 brd ff:ff:ff:ff:ff:ff
    inet 192.168.1.37/24 brd 192.168.1.255 scope global dynamic enp2s0
       valid_lft 38227sec preferred_lft 38227sec
    inet6 2a01:e0a:849:9070:6e4b:90ff:fe2f:54d5/64 scope global dynamic mngtmpaddr
       valid_lft 86283sec preferred_lft 86283sec
    inet6 fe80::6e4b:90ff:fe2f:54d5/64 scope link
       valid_lft forever preferred_lft forever

On vérifie si l’IP désirée pour la machine est disponible

michelmicmac@micmac:~$ ping 192.168.1.110
La réponse qui indique la disponibilité :
PING 192.168.1.110 (192.168.1.110) 56(84) bytes of data.
From 192.168.1.37 icmp_seq=1 Destination Host Unreachable
From 192.168.1.37 icmp_seq=2 Destination Host Unreachable
From 192.168.1.37 icmp_seq=3 Destination Host Unreachable
From 192.168.1.37 icmp_seq=4 Destination Host Unreachable
From 192.168.1.37 icmp_seq=5 Destination Host Unreachable
From 192.168.1.37 icmp_seq=6 Destination Host Unreachable
Pour sortir de la boucle :
Ctrl+c
^C

--- 192.168.1.110 ping statistics ---
23 packets transmitted, 0 received, +21 errors, 100% packet loss, time 22508ms
pipe 4
L’hôte est inaccessible donc l’IP est disponible.
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Recherche de la passerelle par défaut (gateway) qui devrait correspondre à l’adresse de 
votre freebox :

michelmicmac@micmac:~$ ip route

La passerelle correspond à l’adresse de la freebox

default via 192.168.1.254 dev enp2s0
168.1.0/24 dev enp2s0 proto kernel scope link src 192.168.1.37

Recherche du nom de l’interface rj45

michelmicmac@micmac:~$ ip link

Il s'agit de: enp2s0

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode 
DEFAULT group default qlen 1000
    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: enp2s0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state 
UP mode DEFAULT group default qlen 1000
    link/ether 6c:4b:90:2f:54:d5 brd ff:ff:ff:ff:ff:ff
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Avec ces éléments, nous allons mettre une IP statique qui sera paramétrée dans le fichier 
interfaces.
Pour disposer du fichier original en cas de problème, nous allons d’abord faire une copie 
puis le renommer. En étant connecté en root avec la commande su.
cp -a /etc/network/interfaces /etc/network/interfaces.backup

root@micmac:# cp -a /etc/network/interfaces /etc/network/interfaces.backup

Et j’édite le fichier interfaces.

root@micmac:# nano /etc/network/interfaces

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).
source /etc/network/interfaces.d/*
# The loopback network interface
auto lo
iface lo inet loopback
# The primary network interface
allow-hotplug enp2s0
iface enp2s0 inet dhcp
# This is an autoconfigured IPv6 interface
iface enp2s0 inet6 auto

Repérez les lignes de votre interface réseau primaire.

Le nom de l’interface rj45 est correcte : enp2s0
On remplace allow-hotplug par auto
On remplace dhcp par static
On ajoute l’ip statique désirée : address 192.168.1.110
On met le masque de sous réseau : netmask 255.255.255.0
On met la pesserelle qui correspond à l'adresse de la box : gateway 
192.168.1.254
On indique les IP des serveurs dns. Successivement ici l'IP de la box, l'IP de cloudflare et 
IP et de google.
dns-nameserver 192.168.1.254
dns-nameserver 1.1.1.1
dns-nameserver 8.8.8.8

Et on obtient finalement le fichier suivant :
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# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto enp2s0
iface enp2s0 inet static
address 192.168.1.110
netmask 255.255.255.0
gateway 192.168.1.254
dns-nameserver 192.168.1.254
dns-nameserver 1.1.1.1
dns-nameserver 8.8.8.8
# This is an autoconfigured IPv6 interface
iface enp2s0 inet6 auto

Puis, on quitte nano en tapant successivement ctrl+x, O et Enter
On redémarre le système avec :

root@micmac:# systemctl restart networking.service

Il se peut que Ssh ne réponde plus, il suffit de redémarrer la session et retaper la 
commande précédente. On peut vérifier avec dipiscan si la nouvelle IP est utilisée. Puis en 
relançant putty avec la nouvelle IP on ouvre à nouveau la session.
On peut vérifier le bon fonctionnement en faisant un ping sur les serveurs de google :

michelmicmac@micmac:~$ ping google.fr
PING google.fr(par10s50-in-x03.1e100.net (2a00:1450:4007:810::2003)) 56 data bytes
 bytes from par10s50-in-x03.1e100.net (2a00:1450:4007:810::2003): icmp_seq=1 ttl=111 
time=15.9 ms
^C
--- google.fr ping statistics ---
packets transmitted, 5 received, 0% packet loss, time 4006ms
rtt min/avg/max/mdev = 15.383/15.632/15.940/0.234 ms

Les paquets sont bien transmis, cela fonctionne.
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IP fixe pour le pc yuno fichier resolv.conf
https://www.youtube.com/watch?v=GXgv7ajjHC0
https://www.jesus-forain.fr/blog/installer-et-configurer-un-serveur-debian-6.html?
search=free

Il reste à modifier le fichier resolv.conf. Comme précédemment, on vérifie le contenu de ce 
fichier puis on crée un backup et enfin, on l’édite :

michelmicmac@micmac:~$ cat /etc/resolv.conf
# Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
#     DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
# 127.0.0.53 is the systemd-resolved stub resolver.
# run "resolvectl status" to see details about the actual nameservers.

nameserver 127.0.0.1

Les serveurs DNS déclarés précédemment ne sont pas pris en compte.
On crée un backup et on l’édite

root@micmac:# cp -a /etc/resolv.conf /etc/resolv.conf.backup

Et j’édite le fichier resolv.conf.

root@micmac:# nano /etc/resolv.conf

Et on ajoute les serveurs DNS déclarés dans le fichier précédent.

# Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
#     DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
# 127.0.0.53 is the systemd-resolved stub resolver.
# run "resolvectl status" to see details about the actual nameservers.

nameserver 192.168.1.254
nameserver 1.1.1.1
nameserver 8.8.8.8

Pour empêcher la modification de ce fichier resolv.conf par le système, nous allons 
installer un paquet supplémentaire.

root@micmac:# apt install openresolv
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root@micmac:/# apt install openresolv
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets suivants seront ENLEVÉS :
  resolvconf
Les NOUVEAUX paquets suivants seront installés :
  openresolv
mis à jour, 1 nouvellement installés, 1 à enlever et 61 non mis à jour.
Il est nécessaire de prendre 25,4 ko dans les archives.
Après cette opération, 98,3 ko d'espace disque seront libérés.
Souhaitez-vous continuer ? [O/n] o
Réception de :1 http://ftp.debian.org/debian bullseye/main amd64 openresolv all 3.12.0-1 
[25,4 kB]
,4 ko réceptionnés en 0s (284 ko/s)
dpkg: resolvconf : problème de dépendance, mais suppression comme demandé :
 yunohost dépend de resolvconf.

(Lecture de la base de données... 47326 fichiers et répertoires déjà installés.)
Suppression de resolvconf (1.87) ...
resolvconf.postrm: Reboot recommended
Sélection du paquet openresolv précédemment désélectionné.
(Lecture de la base de données... 47310 fichiers et répertoires déjà installés.)
Préparation du dépaquetage de .../openresolv_3.12.0-1_all.deb ...
Dépaquetage de openresolv (3.12.0-1) ...
Paramétrage de openresolv (3.12.0-1) ...
Installation de la nouvelle version du fichier de configuration /etc/dhcp/dhclient-enter-
hooks.d/resolvconf ...
Installation de la nouvelle version du fichier de configuration 
/etc/network/if-down.d/resolvconf ...
Installation de la nouvelle version du fichier de configuration 
/etc/network/if-up.d/000resolvconf ...
Installation de la nouvelle version du fichier de configuration 
/etc/ppp/ip-down.d/000resolvconf ...
Installation de la nouvelle version du fichier de configuration /etc/ppp/ip-up.d/000resolvconf 
...
Traitement des actions différées (« triggers ») pour man-db (2.9.4-2) ...

On crée un backup et on édite resolvconf.conf

root@micmac:# cp -a /etc/resolvconf.conf /etc/resolvconf.conf.backup

Et j’édite le fichier resolvconf.conf.

root@micmac:# nano /etc/resolvconf.conf

Et on ajoute la ligne :
resolvconf=NO
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# Configuration for resolvconf(8)
# See resolvconf.conf(5) for details

resolv_conf=/etc/resolv.conf
# If you run a local name server, you should uncomment the below line and
# configure your subscribers configuration files below.
#name_servers=127.0.0.1
resolvconf=NO

# Mirror the Debian package defaults for the below resolvers
# so that resolvconf integrates seemlessly.
dnsmasq_resolv=/var/run/dnsmasq/resolv.conf
pdnsd_conf=/etc/pdnsd.conf
unbound_conf=/etc/unbound/unbound.conf.d/resolvconf_resolvers.conf

On redémarre le système avec :

root@micmac:# systemctl restart networking.service

Le contenu du fichier resolv.conf n’a pas changé

root@micmac:/# cat /etc/resolv.conf
nameserver 192.168.1.254
nameserver 1.1.1.1
nameserver 8.8.8.8
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Cinquième diagnostic

Effectivement j’utilise un resol.conf personnalisé donc pas de problèmes.

On va donc rediriger ces ports vers la machine yuno
https://www.magentix.fr/blog/un-serveur-web-a-la-maison.html
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Sixième diagnostic

Reste deux problèmes en IP6 sur les ports 25 et 587. Il semblerait que cela vienne de 
free.
Au final ont fait la mise à jour suivit de l’installation du certificat Let's Encrypt.
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Configuration démarrage et wake on lan
On remet dans le bios un démarrage sur le disque dur.
Ensuite on configure le wol
https://www.malekal.com/configurer-wake-on-lan-sur-linux/
https://wiki.debian.org/fr/WakeOnLan
https://connect.ed-diamond.com/Linux-Pratique/lp-066/reveillez-votre-pc-a-distance-avec-
wakeoLogiciel nlan
Arrêter yuno en réseau avec la commande :
https://www.lecoindunet.com/arreter-redemarrer-debian
root@micmac:/# systemctl poweroff
An redémarrage on accède au bios et on choisi le démarrage sur le disque dur puis par 
réseau LAN
On vérifie ensuite si le paquet ethtool est installé :
root@micmac:/# dpkg --list 'eth*'
On l’installe :
root@micmac:/# apt install ethtool
In se souvient que l’interface réseau s’appelle : enp2s0 On va tester si elle est 
paramétrable avec ethtool
root@micmac:/# ethtool enp2s0
ATTENTION il est possible que votre système vous réponde :
root@micmac:/# ethtool enp2s0
bash: ethtool : commande introuvable
https://debian-facile.org/viewtopic.php?id=27745
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Dans ce cas il faut passer en root par la commande :
root@micmac:/# su -
Et on obtient alors :
root@micmac:~#
Et avec la commande :
root@micmac:~# ethtool enp2s0
On obtient alors :

Settings for enp2s0:
        Supported ports: [ TP    MII ]
        Supported link modes:   10baseT/Half 10baseT/Full
baseT/Half 100baseT/Full
0baseT/Full
        Supported pause frame use: Symmetric Receive-only
        Supports auto-negotiation: Yes
        Supported FEC modes: Not reported
        Advertised link modes:  10baseT/Half 10baseT/Full
baseT/Half 100baseT/Full
0baseT/Full
        Advertised pause frame use: Symmetric Receive-only
        Advertised auto-negotiation: Yes
        Advertised FEC modes: Not reported
        Link partner advertised link modes:  10baseT/Half 10baseT/Full
          100baseT/Half 100baseT/Full
          1000baseT/Full
        Link partner advertised pause frame use: No
        Link partner advertised auto-negotiation: Yes
        Link partner advertised FEC modes: Not reported
        Speed: 1000Mb/s
        Duplex: Full
        Auto-negotiation: on
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        master-slave cfg: preferred slave
        master-slave status: slave
        Port: Twisted Pair
        PHYAD: 0
        Transceiver: external
        MDI-X: Unknown
        Supports Wake-on: pumbg
        Wake-on: d
        Link detected: yes
https://wiki.archlinux.org/title/Wake-on-LAN
Le wake on lan est désactivé : d, nous allons l’activer :
root@micmac:~# ethtool -s enp2s0 wol g
Avec la commande :
root@micmac:~# ethtool enp2s0
On peut vérifier que la ligne est bien passée à g :
        Wake-on: g
On édite le fichier interfaces :
root@micmac:/etc/network# nano interfaces
Et on ajoute :
up ethtool -s enp2s0 wol g
Donc le fichier interfaces devient :

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto enp2s0
iface enp2s0 inet static
address 192.168.1.110
netmask 255.255.255.0
gateway 192.168.1.254
dns-nameserver 192.168.1.254
dns-nameserver 1.1.1.1
dns-nameserver 8.8.8.8
up ethtool -s enp2s0 wol g
# This is an autoconfigured IPv6 interface
iface enp2s0 inet6 auto
Création du fichier wol.service
root@micmac:/etc/systemd/system# nano wol.service
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[Unit]
Description=Configure Wake On LAN
[Service]
Type=oneshot
ExecStart=/sbin/ethtool -s enp2s0 wol g
[Install]
WantedBy=basic.target
Enfin activer le service avec systemctl :
root@micmac:/# systemctl daemon-reload
root@micmac:/# systemctl enable wol.service
La réponse du système est :
Created symlink /etc/systemd/system/basic.target.wants/wol.service → 
/etc/systemd/system/wol.service.
Puis :
root@micmac:/# systemctl start wol.service

Paramétrage WakeOnLan pour le réveil à partir de windows 11pro
https://www.dipisoft.com/articles.php?lng=fr&pg=90&mnuid=2211&tconfig=0
Plusieurs possibilités de logiciels mais le plus à jour permettant la mise en veille et le réveil
MAIS l'appli ne te permet d'ajouter tes propres "commandes personnalisées" (voir onglet 
correspondant de la fenêtre de configuration) : tu peux donc lancer un shutdown sur la 
machine distante, par exemple à l'aide de l'outil "plink" (module de PuTTY). Je l'utilise 
régulièrement pour arrêter mes Raspberry via la "commande personnalisée" suivante :

plink.exe -l COMPTE -pw MDP %ip% shutdown -h now

Il te faudra donc renseigner les COMPTE et MDP, soit directement dans la ligne de 
commande (mais ces informations seront communes pour toutes les machines et seront 
enregistrées en clair dans le fichier de configuration), soit en faisant référence au contenu 
d'une colonne personnalisée (source manuelle liée à l'adresse MAC par exemple) que tu 
pourras désactiver une fois renseignée.
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Installation application
My Webapp
Nextcloud Note Qonenote
Syncthing ouvrir port 22000
Calendar
Contact
Favori avec floocus

Partager le lieu de dépôt de My Webapp pour y avoir accès avec nexcloud en fichier 
externe :

On retrouve bien dans les fichiers nextcloud le dossier www qui est la racine du site 
partagée par My Webapp. Ce dossier www pourra maintenant est directement 
synchronisé avec l’application desktop. On aura donc plus besoin de connexion ssh qui 
peut être bloquée dans certains lieux.
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